Zatgcznik nr 1 do Zarzgdzenia Nr 4 z dnia 15 stycznia 202ér.

Regulamin publikowania danych osobowych w Przedszkolu
Pabianicach, ul. Odrodzenia 10, 95-200 Pabianice
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1. Redaktor- osoba odpowiedzialna za:

1.1 weryfikacje zgodnosci publikowanych tresci z obowigzujgcymi przepisami prawa, w

szczegolnosciz :

e rozporzqgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO),

e ustawq z dnia 10 maja 2018 r. o ochronie danych osobowych,

e ustawq z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej,

e ustawq z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych,

e ustawq z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikaciji
mobilnych podmiotdw publicznych.

1.2 publikowanie wytgcznie tresci zatwierdzonych do udostepnienia przez Dyrektora

Placowki,

1.3 zapewnienie, ze dane osobowe, w tym wizerunki, gtos sq publikowane wytgcznie na

podstawie wtasciwych zgdd lub przepisow prawa,

1.4 dbanie o akfualnose, rzetelnos$c oraz dostepnosc cyfrowg materiatdw umieszczanych na

stronie.

2 Administrator systemu - osoba odpowiedzialna za:

2.1 zapewnienie ciggtosci i bezpieczenstwa funkcjonowania strony infernetowej placowki,

platformy internetowej www.wikom.pl
2.2 nadzdér nad zgodnoscig danego systemu z ustawq z dnia 4 kwietnia 2019 r. o dostepnosci

cyfrowej oraz wymogami rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679
(RODO),

2.3 nadzoér nad zgodnosciq serwisu z ustawq z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowe;j
oraz wymogami RODO,

2.4 nadawanie uprawnien redaktorom,
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2.5 koordynacje pracy redaktorow,

2.6 dokonywanie przeglgdu fresci zawartych w poszczegdlnych miejscach publikacji w
terminie do 31 sierpnia kazdego roku,

2.7 sporzgdzenie protokotu z przeglgdu danych.

3. Autor fresci — osoba przygotowujgca fres¢ do publikacii, odpowiedzialna jest za:

3.1 przygotowanie materiatéw merytorycznych do publikacji w imieniu placowki,

3.2 zapewnienie ich zgodnosci z przepisami prawa, w szczegdlnosci RODO, ustawg o
dostepie do informacji publicznej, ustawg o prawie autorskim i ustawg o dostepnosci
cyfrowej,

3.3 dbanie o rzetelnos¢ i poprawnos¢ jezykowqg materiatdw,

3.4 przekazanie tresci redaktorowi upowaznionemu do publikacii,

3.5 przekazanie informacji o podstawach prawnych (np. zgodach) umozliwiajgcych
publikacje danych osobowych w tym wizerunku, gtosu umieszczonego w nagraniach.

1. Regulamin jest aktem wewnetrznym pracodawcy i powstat w celu ustalenia regut
publikowania tresci, wizerunku, gtosu na stronie internetowej, na platformie internetowej
www.wikom.pl, w mediach spotecznos$ciowych, na ogdlnodostepnym kanale na YouTube,
na tablicach informacyjnych w siedzibie placéwki, w  gazetkach przedszkolnych, na
dyplomach, w kronikach przedszkolnych, na tablicach pamigtkowych- zdjeciach
pamigtkowych z uroczystosci zakonczenia przedszkola oraz w celu  zapewnienia
bezpieczenstwa publikowanych danych osobowych oraz zapewnienia bezpieczenstwa
publikowanych danych osobowych w Przedszkolu Miejskim Nr 14 w Pabianicach, ul.
Odrodzenia 10, 95-200 Pabianice.

2. Zasady okreslone w regulaminie obowigzujg zaréwno redaktoréw, administratorow
systemow, w ktérych dane sq publikowane odpowiedzialnych za zamieszczenie tresci, jok i
0séb, ktdre te tresci przygotowujg do publikacii.

3. Kazda fre$¢, tzn. tekst, grafika, zdjecie, film Ilub inne multimedium musi zostac
przygotowane z poszanowaniem praw autorskich - autor tresci jest odpowiedzialny za
spetnienie tego warunku.

4. Publikowane tresci nie mogg narusza¢ powszechnie obowigzujgcych przepisdw prawa,
zawierac sformutowan powszechnie uwazanych za wulgarne i obrazliwe, naruszajgcych
prawo do prywatnosci. Autor tresci jest odpowiedzialny za zagwarantowanie spetnienia tego
warunku.

5. Publikowane materiaty powinny byc¢ zwigzane z zyciem placowki i/lub obszarami jej
dziatalnosci.

6. Jezeli tres¢ zawiera wypowiedz innej osoby, autor treSci przed jej przekazaniem do
publikacji przekazuje jg do autoryzacji autorowi wypowiedzi. Zabronione jest publikowanie
tresci bez uprzedniej autoryzaciji.
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1. W jednostce jest prowadzona strona internetowa pod adresem: www.pl4p-ce.wikom.pl
2. Domena internetowa pod ktérg utrzymywana jest strona internetowa jednostki
zarejestrowana jest na jednostke.

3. Wszystkie osoby, majgce dostep do wprowadzania zmian na stronie internetowej, na

platformie internetowej www.wikom.pl zostaty pouczone o koniecznosci uzywania sinych

haset, co najmniej 12 znakowych.

4. Dostep do systemu zarzgdzania stronqg intfernetowqg majg wytgcznie osoby, ktérym zostato
nadane upowaznienie do przetwarzania danych osobowych i ktorzy zostali zobligowani do
zachowania w poufnosci przetwarzanych danych oraz stosowanych zabezpieczen.

5.Wskazane upowaznienie i oswiadczenie o poufnosci zostato nadane réwniez redaktorom,
autorom tre$ci, wychowawcom, pracownikom administracyjnym wykonujgcym zdjecia,
nagrania, Administratorowi Systemdw Informatycznych- czyli wszystkim osobom, ktére
przetwarzajg dane osobowe w postaci wizerunku, gtosu, innych danych osobowych, ktére
sg umieszczone w poszczegdlnych miejscach publikacii.

6.W celu zapewnienia ciggtosci dostepu i zarzgdzania strong internetowqg

dwie osoby z personelu placodwki posiadajg uprawnienia administratora.

7. Hasto administracyjne zdeponowane jest w bezpiecznej kopercie. W sytuaciji awaryjnej,

braku dostepnosci administratordw wyznaczona pisemnie osoba uzyskuje dostep do

zdeponowanego hasta.

8.Niedozwolone jest udostepnianie haset osobom frzecim.

9.Uprawnienie do administrowania strong internetowqg wygasa w momencie zakonczenia

pracy lub wspotpracy z placdwkg a takze w przypadku odwotania upowaznienia w tym

zakresie.

10.Wszystkie osoby, majgce dostep do wprowadzania zmian na stronie internetowej zostaty
pouczone o koniecznosci uzywania siinych haset, co najmniej 12 znakowych.
11.Stosowane jest dwusktadnikowe uwierzytelnienie do logowania na stronie intfernetowej,
na platformie internetowej przedszkola.

12.0soby administrujgce strong internetowq zostaty pouczone o logowaniu do korzystania z
konta tylko na stuzbowym sprzecie.

13.Kazdy incydent bezpieczenstwa wymaga niezwtocznej zmiany hasta z wyborem opcji
wylogowania wszystkich zalogowanych uzytkownikdw oraz zgtoszenia do Inspektora
Ochrony Danych Osobowych.

14. Na poczatku danego roku szkolnego sqg zbierane zgody rodzicéw na przetwarzanie

danych osobowych wynikajgce z Rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) z dnia 27
kwietnia 2016 r. (Dz. Urz. UE. L Nr 119, str. 1), zwanego ,RODQO" oraz na nieodptatne
rozpowszechnianie wizerunku na podstawie art. 81 ust. 1 ustawy z dnia 4 lutego 1994 r. o
prawie autorskim i prawach pokrewnych. Wzér klauzuli informacyjnej wraz z fre$ciq zgody
odnoszgcq sie do przetwarzania przez placdwke danych osobowych w celach
promocyjnych dotyczgcych wychowanka przedszkola stanowi zatgcznik nr 1 do niniejszego
Regulaminu publikowania danych osobowych. Ponadto odrebna zgoda jest zbierana na

publikacje danych osobowych w kronikach przedszkolnych/ na tablicach pamigtkowych
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(tablo). Wzér klauzuli informacyjnej wraz z treScig zgody stanowi zatgcznik nr 2 do niniejszego
Regulaminu publikowania danych osobowych.

Klauzula informacyjna dotgczona do formularza zgody jest przekazywana podczas
spotkania z rodzicami. Jest ona réwniez wywieszona na tablicach informacyjnych w siedzibie
placoéwki, jest opublikowana na stronie internetowej/ BIP przedszkola.

15.Zgody rodzicodw sg przechowane w segregatorach w formie papierowej w
segregatorach w poszczegdinych grupach w szafach zamykanych na klucz.

16.Dostep do tresci zgdd rodzicdw posiadajg osoby, ktérym zostato nadane upowaznienie
do przetwarzania danych i ktére, zostaty zobowigzane do zachowania danych w poufnosci.
17.W placdwce prowadzony jest rejestr zgdd na przetwarzanie danych stanowigcy zatgcznik
nr 3 do niniejszego Regulaminu publikowania danych osobowych.

Rejestr zgdd na przetwarzanie danych osobowych przechowywany jest na stuzbowym
koncie w chmurze edukacyjnej, zapewniajgcej szyfrowanie i ochrone danych zgodnie z
RODO. Dostep do rejestru majg wytgcznie osoby upowaznione przez Dyrektora, korzystajgce
z imiennych kont zabezpieczonych hastem i dwusktadnikowym uwierzytelnianiem. W
placéwce zablokowana jest mozliwos¢ kopiowania pliku rejestru na zewnetrzne nosniki USB
oraz przesytania go poza sie¢ VPN placdwki. Rejestr jest regularnie archiwizowany w chmurze
edukacyjnej oraz na szyfrowanym noéniku, aby nie zostat utracony w razie awarii.

18.W przypadku uroczystosci, na ktérych nie da sie fizycznie odseparowac wychowankdw
bez zgody, placdwka przygotowuije ,strefe bez kamer” oznaczong na sali, a prowadzgcy
informuje osoby filmujgce o zakazie fimowania tej czesci sali.

19. Wszelkie wgtpliwosci dotyczgce mozliwosci publikacii fresci nalezy konsultowac z
prawnikiem (dotyczgce praw autorskich) lub Inspektoremn Ochrony Danych (dotyczgce
ochrony danych).

20. Opublikowane dane osobowe sqg przetwarzane przez placdwke przez okres niezbedny

do redlizacji celu przetwarzania dla ktérego zostaty zebrane tj. dziatan promocyjnych
placowki- czyli przez okres nie dtuzszy niz 5 lat od daty ich pierwszej publikacji przy
jednoczesnym uwzglednieniu okresu obowigzywania wyrazonej zgody.

21.Tresci zgdd placdwka przechowuije tak dtugo jak sg opublikowane zdjecia w

poszczegdlnych miejscach publikacii.
22.Administratorzy poszczegdlnych systemow sq odpowiedzialni za dokonywanie przeglgdu
tresci zawartych w poszczegdlinych miejscach publikacji w terminie do 31 sierpnia kazdego
roku. Z przeglgdu sporzgdzany jest protokdt, ktérego wzdr stanowi zatqcznik nr 4 do
Regulaminu publikacji danych osobowych.

Najpdzniej z uptywem okresu, o ktérym mowa w pkt. Il 20 Administrator systemu
przeprowadza przeglad przydatnos$ci materiatdw oraz podejmuje decyzje o:

1)usunieciu materiatu,

2) zastgpieniu go wersjg zanonimizowana.

23.Rodzic w kazdej chwili moze wycofac zgode na przetwarzanie danych, bez wptywu na
zgodnos¢ z prawem przetwarzania dokonanego przed jej wycofaniem.

24. Rodzic/opiekun prawny sktada pisemne oswiadczenie o wycofaniu

Zgody osobiscie u nauczyciela grupy, ktéry informuje dyrektora placowki,

25.Placowka potwierdza przyjecie wycofania zgody na przetwarzanie danych osobowych
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przesytajgc potwierdzenie na dane kontaktowe wskazane przez osobe wnioskujgcq o

wycofanie zgody. Potwierdzenie jest sporzgdzane w terminie do 3 dni roboczych od dnia

otrzymania zgtoszenia.

26. Po ofrzymaniu o$wiadczenia o wycofania zgody Administrator danych:

a)usuwa materiaty zawierajgce dane osobowe zgodnie z zakresem

cofniecia zgody w terminie 7 dniroboczych od dnia otrzymania o$wiadczenia o

wycofaniu zgody, Administrator Systemodw Informatycznych nadpisuje plik w kopii
zapasowej wersjq pozbawiong wizerunku dziecka.

b)informuje osoby odpowiedzialne za publikacje i archiwizacje materiatéw,

c)aktualizuje prowadzony w placdwce rejestr zgdd,

d) w przypadku udostepnienia danych osobowych na podstawie zgody np. do Urzedu
Miasta, lokalnej prasy wysyta do tych podmiotéw informacje o zgdaniu usuniecia danych
osobowych.

27. Jezelirodzic wycofa zgode na przetwarzanie danych osobowych wéwczas dla celdow

dowodowych tres¢ zgody jest przechowywana przez okres 3 miesiecy od momentu kiedy

zgoda zostata przez rodzica wycofana.

28. Od momentu, kiedy rodzic wycofa zgode dane nie sq publikowane. Dane osobowe

zostang usuniete z poszczegdlinych miejsc publikacii.

Ze wzgledu na fakt upublicznienia danych ich usuniecie z dostepnych publicznie Zrédet

moze byc¢ niemozliwe, o czym rodzice zostali poinformowani w momencie wyrazania zgody

na przetwarzanie danych ich dzieci.

29. Administrator poinformowat rodzicow iz pomimo usuniecia danych z wtasnych nosnikow

i kanatow, nie jest w stanie zapobiec ich dalszemu przetwarzaniu przez niezalezne
podmioty (np. portale internetowe, osoby prywatne, archiwa wyszukiwarek).

30. W sytuaciji, gdy indywidualne zdjecia sg publikowane na oficjalnym fanpage jednostki

rodzice sqg informowani o przekazywaniu danych do panstwa trzeciego oraz o tym, ze

taki transfer wigze sie dla osoby, ktdrej dane sqg publikowane z ryzykiem wskazanym w art.
49 ust. 1lit. a RODO.

31. W sytuacji, gdy dane sg publikowane na ogdlnodostepnym kanale na YouTube rodzice

sqg informowani o przekazywaniu danych do panstwa trzeciego oraz o tym, ze taki tfransfer

wigze sie dla osoby, ktérej dane sg publikowane z ryzykiem wskazanym w art. 49 ust. 1 lit. a

RODO.

32. Przedszkole w dziatalnosci placodwki korzysta z aplikacji Vulcan, WhatsApp, Messenger ,

w ktérej sg publikowane indywidualne zdjecia wychowankdw. Rodzice sg informowani o

przekazywaniu danych do panstwa trzeciego. Vulcan korzysta z ustug podwykonawcow,

ktorzy przekazujg dane poza Europejski Obszar Gospodarczy. W zwigzku ze wspotpracq z

takimi podwykonawcami Vulcan o$wiadczyt, ze zostata z nimi zawarta umowa z

zastosowaniem standardowych klauzul umownych.

33. Przedszkole w dziatalnosci placowki korzysta z platformy internetowej www.wikom.pl

34. Przed kazdq publikacjg redaktor dokonuje sprawdzenia czy rodzice lub opiekunowie

prawni, inne osoby, ktérych dane majg zosta¢ opublikowane wyrazity na takg publikacje

zgode.

35. Rodzice wyrazajg zgode na przetwarzanie wizerunku dziecka wybierajgc dane miejsce

publikacji sposrdd wskazanych przez placéwke.
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36.Autor tresci przekazujgc redaktorowi tres¢ do publikacijiinformuje o planowanym terminie
usuniecia/ ustania publikacii.

37. Jezeli CMS strony internetowej to umozliwia podczas publikacji redaktor lub administrator
systemu ustawia czas ustania publikaciji tresci.

38.Na stronie internetowej jednostki, na platformie mogg by¢ publikowane dane osobowe
pracownikdw i wspotpracownikdw bez ich zgody, gdy sqg SciSle zwigzane z wykonywaniem
przez nich obowigzkdw stuzbowych. Przez dane stuzbowe rozumie sie: imie i nazwisko,
stanowisko, miejsce pracy, stuzbowy adres email, stuzbowy numer telefonu. Autor tresci jest
odpowiedzialny za zagwarantowanie spetnienia tego warunku.

39.Publikowanie na stronie internetowej pod adresem www.pl14p-ce.wikom.pl , na danych
osobowych pracownikdw, wspdtpracownikdw innych niz wskazanych w pkt. Il 38, w tym
ich wizerunkéw dozwolone jest pod warunkiem uzyskania od nich uprzedniej,
udokumentowanej zgody z zastrzezeniem pkt. lIl 42. Wzér klauzuli informacyjnej wraz z
trescig zgody odnoszqcg sie do przetwarzania przez placdéwke danych osobowych
nauczycieli stanowi zatgcznik nr 5 do niniejszego Regulaminu publikowania danych
osobowych. Wzor klauzuli informacyjnej wraz z tresciq zgody odnoszgcg sie do
przetwarzania przez placdwke danych osobowych pracownikdw pomocniczych i obstugi
zwigzanych z pracq z dzie¢mi stanowi zatgcznik nr é do niniejszego Regulaminu
publikowania danych osobowych.

Autor fresci jest odpowiedzialny za zagwarantowanie spetnienia tego warunku.

40. W celu promociji jednostki publikowane sqg dane o osobach trzecich biorgcych
udziat w réznych wydarzeniach organizowanych przez jednostke np. uczestnikdw spotkan
tematycznych, cztonkdw rodzin dziecka w zwigzku z udziatem w uroczystosciach
organizowanych przez przedszkole, sponsordw, jezeli nie petnig funcii publicznych.

Dane te mogqg by¢ opublikowane po uzyskaniu uprzedniej, udokumentowanej zgody, z
zastrzezeniem pkt. Il 42. Wzér klauzuli informacyjnej dotyczgcej przetwarzania danych oséb
trzecich w celach promocyjnych placéwki, gdy wymagana jest zgoda na przetwarzanie
danych stanowi zatgcznik nr 7 do niniejszego Regulaminu publikowania danych osobowych.
41. Jezeli na stronie internetowej sg publikowane dane oséb petnigcych funkcje publiczne-
jednostka spetnia wymogi prawne w tym zakresie i nie jest wymagane zadne dodatkowe
dziatanie np. zbieranie zgdd ( art. 81 ust. 2 pki. 1 ustawy o prawach autorskich | prawach
pokrewnych, art. 5 ust. 2 ustawy z dnia é wrzesnia 2011 r. o dostepie do informacji publicznej).
42. W sytuacji, gdy na stronie internetowej

pod adresem: www.pl4p-ce.wikom.pl, sg publikowane zdjecia panoramiczne, gdzie osoba
widoczna na zdjeciu stanowi szczegdt catosci, lub w ramach udziatu w wydarzeniu
publicznym stanowi element tego wydarzenia mozliwa jest publikacja wizerunku bez
koniecznosci odbierania zgody.

Jezeli jednostka organizuje np. konkurs, zawody sportowe gdzie bedzie publikowany
wizerunek wskazany w pkt. lll. 41 i 42 przed wejsciem do pomieszczenia w ktérym wydarzenie
jest organizowane jest umieszczona klauzula informacyjna — spetnienie obowigzku
okresSlonego w art. 13 RODO lub podczas wydarzenia tres¢ klauzuli informacyjnej zostaje
odczytana. Tres¢ dokumentu jest przygotowywana wraz z dokumentacjg danego
wydarzenia, konkursu.
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43.Publikowanie na stronie internetowe] pod adresem: www.pl4p-ce.wikom.pl danych
osobowych w oparciu o zwolnienia z koniecznosci uzyskania zgody na publikacje, wskazane
w przepisach prawa wymaga weryfikacji kazdej tresci przez osobe odpowiedzialng za jej
przygotowanie. W tym wypadku autor fresci jest odpowiedzialny za wykazanie, ze warunki
zwalniagjgce z obowigzku uzyskania zgody zostaty spetnione.

44, Publikacja danych- zwyciezcy konkursu na stronie internetowej jednostki wymaga
uzyskania uprzedniej, udokumentowanej zgody z zastrzezeniem pki. Il 42.

45. Dane 0s6b wchodzgcych w sktad Rady Rodzicdw nie sg publikowane na stronie
internetowej. Sq to informacje skierowane do zamknieto grona odbiorcéw, sg
umieszczone w siedzibie placowki.

46. Wywieszanie pod réznego rodzaju pracami artystycznymi podpisdw zawierajgcych
petne imiona i nazwiska wychowankodw, ktdrzy te prace wykonali, nie wymaga wczesniejszej
zgody rodzicéw lub opiekundw prawnych.

47. Placéwka przed rozpoczeciem przetwarzania danych o ktérych mowa w pkt. Il 46
spetnita obowigzek informacyjny wzgledem rodzicdw przekazujgc im na poczgtku danego
roku szkolnego klauzule informacyjng uwzgledniajgcq przetwarzanie danych we
wskazanym zakresie.

48. W placdéwce obowiqzuje zakaz przesytania materiatdéw przez prywatne kanaty
(np.Messenger, WhatsApp).

49. Do wykonywania zdje¢, nagran wykorzystywany jest wytqcznie sprzet stuzbowy.

W placdwce obowigzuje zakaz uzywania prywatnego sprzetu w celach stuzbowych.

1. Wszystkie laptopy nauczycieli, komputer Dyrektora oraz komputer sekretariatu sg objete
szyfrowaniem catego dysku, co uniemozliwia odczytanie danych w przypadku utraty lub
kradziezy sprzetu.

2. Obowigzuje catkowity zakaz przechowywania zdjec i nagran dzieci na prywatnych
urzgdzeniach (telefony, tablety, laptopy, aparaty fotograficzne) oraz na nosnikach
przenosnych, ktére nie sqg szyfrowane i nie nalezg do placowki.

3. Zdjecia i nagrania wykonane podczas zajec nauczyciele niezwtocznie przenoszg do
odpowiedniego folderu grupowego na komputerze Dyrektora, udostepnionego w sieci
lokalnej. Po potwierdzeniu, ze pliki znajdujqg sie w folderze, nauczyciel usuwa je ze swojego
laptopa.

4. Kazdy pracownik korzysta wytgcznie z wtasnego imiennego konta zabezpieczonego
sinym hastem (co najmniej 12 znakdw). Zabrania sie udostepniania kont i haset innym
osobom.

5. Kazdy laptop nauczycielski oraz komputery Dyrektora i sekretariatu sg wpisane do
ewidenciji sprzetu placodwki i przypisane imiennie do konkretnego pracownika.

6. Urzgdzenia muszqg by¢ chronione co najmniej 12-znakowym hastem.

Wtgczona jest automatyczna blokada ekranu po maksymalnie 30 sekundach bezczynnosci.
7. Na wszystkich urzadzeniach z dostepem do Internetu witgczone jest szyfrowanie dysku
oraz aktywne oprogramowanie antywirusowe, ktére aktualizuje sie automatycznie. Systemy
operacyjne podlegajg regularnym aktualizacjom.

8. Pliki zdjeciowe i nagrania dzieci przechowywane sq wytgcznie na komputerze Dyrektora

Stronc 8z 12

Opracowano przez: VALVEN Sp. z o.0. Ul. Kozielska 67, 47- 224 Kedzierzyn-KoZle
Tel: (+48) 77 546 64 15 | Fax: (+48) 77 546 64 14 | email: biuro@valven.pl | https://valven.pl


mailto:biuro@valven.pl
https://valven.pl/
https://p14p-ce.wikom.pl/

w folderach grupowych przypisanych do poszczegdlnych oddziatdw przedszkolnych. Nie
wolno ich kopiowac¢ na inne komputery, przenosne nosniki danych ani wysytac prywatnymi
kanatami komunikacji (np. pocztg e-mail, komunikatorami internetowymi).

9. Sprzet, z ktérego w danym momencie nie korzysta upowazniony pracownik,
przechowywany jest w zamykanej szafie, do ktdrej dostep majg wytgcznie osoby wskazane
w upowaznieniach do przetwarzania danych osobowych.

10. W przypadku utraty lub kradziezy urzgdzenia pracownik zobowigzany jest niezwtocznie,
nie poézniej niz w ciggu 30 minut, zgtosi¢ zdarzenie Dyrektorowi. Dyrektor wraz z osobg
odpowiedzialng za obstuge informatyczng podejmuje dziatania zabezpieczajgce, takie jak
zmiana haset, zdalne wylogowanie lub zablokowanie dostepu do folderdw.

1.Aparat fotograficzny wykorzystywany w placdéwce do wykonywania zdje¢ lub nagran
dzieci stanowi sprzet stuzbowy i jest wpisany do ewidencji urzgdzenh przedszkola.

2. Aparat fotograficzny (bedqgcy wtasnosciq Przedszkola Miejskiego nr 14 w Pabianicach)
przechowywany jest w zamknietej na klucz szafce w sekretariacie placéwki z dostepem
ograniczonym wytgcznie dla osdéb uprawnionych przez placodwke.

3.Po wykonaniu zdje¢ lub fimdéw pracownik zobowigzany jest do niezwtocznego
przeniesienia ich na stuzbowy komputer Dyrektora (folder grupowy) lub inne miejsce
wskazane przez Dyrektora. Po potwierdzeniu prawidtowego przeniesienia pliki sg trwale
usuwane z aparatu fotograficznego.

4. Aparat przypisany jest imiennie do konkretnego pracownika, ktory ponosi
odpowiedzialnos¢ za jego prawidtowe uzytkowanie i bezpieczenstwo danych.

5.Aparat fotograficzny oraz karta pamieci nie mogqg by¢ wykorzystywane do celow
prywatnych.

6.W przypadku utraty, kradziezy lub uszkodzenia aparatu pracownik zobowigzany jest
niezwtocznie, nie pdzniej niz w ciggu 30 minut, poinformowac o zdarzeniu Dyrektora oraz
Inspektora Ochrony Danych.

1. Administrator Danych Osobowych powinien korzysta¢ wytgcznie z ustug fakich
podmiotéw, ktdre zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i chronito prawa
0s0b, ktérych dane dotyczqg (art. 28 ust. 1 RODO).

2. Administrator Danych Osobowych dokonuje sprawdzenia powyzszych gwarancji przed
powierzeniem hostingodawcy strony internetowej czynnosci przetwarzania danych
osobowych.,

3.Umowa powierzenia zawarta z hostingodawcq strony internetowej jest opiniowana
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przez Inspektora Ochrony Danych pod kgtem wymaganych zapiséw okreslonych w art. 28

RODO.

4. Hostingodawcqg strony internetowej w Przedszkolu Miejskim Nr 14 w Pabianicach jest

Firma Handlowo-Ustugowa "Wikom", 92-003 +6dz przy ulicy ul. Zbocze 4/3

5. Bezpieczenstwo strony internetowej jest zapewnione poprzez:

a) szyfrowanie przesytanych tresci (SSL);

b) dwusktadnikowe logowanie do CMS strony;

c) regularne tworzenie kopii zapasowe;;

d)przechowywanie kopii zapasowej w innej lokalizacji niz strona;

e) regularne aktualizowanie CMS strony oraz jego sktadnikéw takich jok bazy danych,
motywdow i wtyczek;

f) usuwanie niewykorzystywanych wtyczek i motywow;

g) ustawienie po stronie hostingodawcy strony zabezpieczeh dotyczgcych
nieuprawnionego dostepu oraz atakdw hakerskich;

h) nadawanie uzytkownikom uprawnien stosownych do ich funkcj;

i)nadawanie uzytkownikom indywidualnych logindw.

j) kazde logowanie do systemu powinno by¢ rejestrowane.

6. Za nadzdér nad bezpieczenstwem strony internetowej, w tym tworzenie i odzyskiwanie kopii

Zapasowych oraz za aktualizacje odpowiada wicedyrektor przedszkola.

7. Za zarzgdzanie uprawnieniami dostepu do strony internetowej https://p14p-ce.wikom.pl/
odpowiada Pani Wioletta Buda i dyrektor przedszkola.

8. Hostingodawcqg systemu informatycznego www.wikom.pl:

w Przedszkolu Miejskim Nr 14 w Pabianicach jest Itsma Computers przy ulicy taskiej 3/5

9. Bezpieczenstwo systemu informatycznego jest zapewnione

poprzez:

a) szyfrowanie przesytanych tresci (SSL);

b) dwusktadnikowe logowanie do systemu informatycznego;

c) regularne tworzenie kopii zapasowej;

d) regularne aktualizowanie systemu oraz jego sktadnikow;

e)ustawienie po stronie hostingodawcy systemu informatycznego zabezpieczen
dotyczgcych nieuprawnionego dostepu oraz atakdw hakerskich;

f) nadawanie uzytkownikom uprawnien stosownych do ich funkciji;

g)nadawanie uzytkownikom indywidualnych loginéw.

10. Za nadzér nad bezpieczenstwem  systemu informatycznego Itsma Computers w

tym tworzenie i odzyskiwanie kopii zapasowych oraz aktualizacje odpowiada

Itsma Computers przy ulicy taskiej 3/5.

11. Za zarzgdzanie uprawnieniami dostepu do systemu informatycznego

odpowiada Pan Marcin Krawczyk.

1. Stosowanie haset o dtugosci min. 12 znakdw, ktére zawierajg duze i mate litery oraz cyfry
i znaki specjalne.

2. Hasto powinno by¢ unikalne, tzn. nie wolno go stosowac¢ do uwierzytelnienia w innym
systemie lub aplikacji.

3. Hasto powinno by¢ regularnie (min. raz na kwartat) zmieniane.

Stosowanie dwusktadnikowego uwierzytelnienia do konta.

5. Korzystanie tylko z indywidualnego konta i nieudostepnianie nikomu hasta do niego.
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6. Korzystanie z konta odbywa sie tylko na stuzbowym sprzecie.

7. Weryfikowanie tresci przed ich publikacjg w zakresie zgodnosci z prawami autorskim oraz
przepisami o ochronie danych osobowych.

8. Monitorowanie bezpieczenstwa fanpage (nieudane préby logowania, ostatnie
logowania, wykorzystywane urzgdzenia) w celu wykrycia nieuprawnionego dostepu.

9. Odpowiednie konfigurowanie ustawienia prywatnosci fanpage zgodnie z zaleceniami
Facebooka, np. wytgczono mozliwos¢ oznaczania innych uzytkownikdw na
publikowanych zdjeciach.

10. Regularnie $ledzone sq zmiany w polityce prywatnosci Facebooka i dostosowywane
wtasne praktyki do tych zmian.

11. Umieszczono klauzule informacyjng dotyczgcq przetwarzania danych w celach
promocyjnych na fanpage placéwki na Facebook oraz klauzule informacyjng dla osdb
odwiedzajgcych Facebook.

12. Umieszczono deklaracje dostepnosci na oficjalnym profilu placdwki na Facebook.

1. W kontekscie niniejszego Regulaminu, za naruszenie uznaje sie w szczegdlnosci:
a)publikacje wizerunku osoby fizycznej bez waznej zgody lub innej podstawy prawnej,
b)publikacje zdjecia zawierajgcego dane osobowe bez dopetnienia obowigzkow
informacyjnych,

c)udostepnienie materiatu osobom nieuprawnionym, np. przez nieuprawnione przestanie,
niewtasciwe zabezpieczenie hasta, niewtasciwe oznaczenie pliku.

2. Kazdy pracownik lub wspdtpracownik placowki, ktéry zauwazyt lub podejrzewa naruszenie
ochrony danych osobowych, zobowigzany jest niezwtocznie, nie pdzniej niz w ciggu 30
minut, powiadomi¢ Dyrektora placowki.

3.Zgtoszenia dokonuje sie ustnie, telefonicznie lub pisemnie (w tym e-mailowo), wskazujgc:

a) date i godzine stwierdzenia naruszenia,

b) opisincydentu,

c) rodzaqj ujawnionych danych,

d) zakres naruszenia (np. do ilu oséb Mmogt dotrze¢ materiat),

e) podjete dotychczas dziatania.
4.Dyrektor Placowki informuje o zaistniatej sytuacji Inspektora Ochrony Danych.
5.Inspektor Ochrony Danych niezwtocznie po otrzymaniu zgtoszenia:
a)przeprowadza analize ryzyka naruszenia praw i wolnosci osoby, ktérej dane dotyczg,
b)ustala przyczyne i skutki zdarzenia,
c)rekomenduje dziatania naprawcze.
6.W przypadku uznania, ze istnieje ryzyko naruszenia praw lub wolnosci osoby, dane
naruszenie zostaje:
a)zgtoszone do Prezesa Urzedu Ochrony Danych Osobowych w terminie do 72 godzin od
chwili wykrycia incydentu,
b)zgtoszone osobie, ktdérej dane dotyczq, jezeli ryzyko jest wysokie.
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7.1 przeprowadzonego postepowania sporzgdza sie protokodt, ktdry zawiera:

a)date i godzine zgtoszenia,

b)osoby odpowiedzialne za publikacje,

c)wskazanie tresci, ktéra zostata btednie opublikowana,

d)przyczyny naruszenia,

e)dziatania naprawcze i zabezpieczajgce na przysztosc.

8. Administrator systemu jest zobowigzany do:

a)natychmiastowego usuniecia btednie opublikowanego materiatu,

b)nadpisania kopii zapasowych, jezeli materiat sie w nich znajduje,

c)zablokowania dostepu do tre$ci w przypadku, gdy jej natychmiastowe usuniecie nie jest
mozliwe,

d)dokumentowania podjetych dziatahn w rejestrze naruszen.

Dodatkowo:

a)informuje osoby odpowiedzialne za publikacje o koniecznosci wzmocnienia procedur
weryfikacii,

b)moze czasowo zawiesi¢ uprawnienia do publikacji do czasu przeszkolenia redaktora.
9.0s0ba, ktérej dane dotyczg, ma prawo wglgdu do informacii o incydencie i podjetych
dziataniach.

1.Szkolenia personelu w zakresie ochrony wizerunku dzieci obejmujg wszystkie osoby majgce
dostep do materiatow fotograficznych lub administrujgce kanatami komunikacji placowki
2. Kazdy pracownik, zanim uzyska uprawnienia do wykonywania zdjec, publikowania tresci
bgdz obstugi danego systemu jest zobligowany do odbycia szkolenia, ktére omawia zasady
publikowania danych osobowych, zbierania fresci zgdd, stosowane w placowce w
zabezpieczenia. Wzoér prezentaciji do przeprowadzenia szkolenia stanowi zatgcznik nr 8 do
Regulaminu publikowania danych. Szkolenie konczy sie testem kontrolnym, stanowigcym
zatgcznik nr 9 do Regulaminu publikowania danych.
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